Schema allegato tecnico per capitolati d’appaltuardanti forniture e
servizi concernenti l'infrastruttura informaticai@zdale
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1. Definizioni

Utenza amministrativa: € un account con associato un ruolo di tipo argtnatore o, in generale, dotato di
privilegi amministrativi o che consenta di svolgdéuazioni di amministratore a livello qualunquedilo
(dispositivi, sistemi operativi, applicativi, ecc.)

Utenza di servizio € un account con associato un ruolo che puo amssere dotato di privilegi
amministrativi utilizzato per I'autenticazione s&temi informatici (es. web service, LDAP, datshaecc.).
RPO: Recovery Point Objective, indica la perdita dati tollerata: rappresenta niessimo tempo
che intercorre tra la produzione di un dato e la snessa in sicurezza (ad esempio attraverso
backup) e, conseguentemente, fornisce la misurda delassima quantita di dati che il sistema
puo perdere a causa di un evento imprevisto;

NET-VO: LAN dell' Azienda Ospedaliero-Universitari® Maria della Misericordia distribuita nei
padiglioni del “vecchio ospedale”;

NET-NO: LAN dell Azienda Ospedaliero-Universitari& Maria della Misericordia distribuita nei
padiglioni del “nuovo ospedale”



2. Premessa

L'Azienda Ospedaliero-Universitari®& Maria della Misericordia di Udine (AOU_UD) mette a
disposizione lasua infrastruttura informatica al fine di ospitare le componerftardware e software di
sistemi informatici necessari per I'erogazioneatvizi da parte dei fornitori, con il vincolo di naiminuire
o compromettere lintegrita, la sicurezza e performances dei componenti costituenti il piu generale
Sistema Informativo Aziendale.

Il presente documento descrive sommariamente listersa ICT aziendale ed i requisiti, per
l'integrazione al suo interno, di sistemi inforneationtrattualmente acquisiti da terzi parti.

3. Descrizione infrastruttura aziendale

3.1. Networking

Il protocollo di rete utilizzato & IPv4. Laisoluzione dei nomi e basata esclusivamente sul servizio
DNS (Domain Name Service), integrato inActive Directory Microsoft, che accetta solo registrazioni sicure.

La LAN aziendale AOU_UD é una rete che ha una goméizione specifica suddivisa in:
* NET-VO: distribuita nei padiglioni del “vecchio osgale”;
* NET-NO: distribuita nei padiglioni del nuovo ospedalget “Centro Servizi Laboratori” (CSL)

La NET-VO e una retéayer 2/3 ISO/OSI a due livellicore e access, dove per ciascun armadio dati gli
apparati di periferia sono collegati agli appadatcore inlayer 2. La reteNET-NO é layer 2/3 a tre livelli:
core, distribution e access. | Data Center sono collegati agli apparati dire.

La LAN aziendale AOU_UD e suddivisa in VLAN defiaitin base alla tipologia delle utenze ed
ubicazione fisica (coordinate padiglione + piano).

Tutti i server inseriti nella rete sono configurati con IP statitlella NET-VO l'indirizzamento IP dei
client e di tipo statico, mentre nella NET-NO lindirizeanto IP detlient & di tipo dinamico gestito da una
coppia di server DHCP ifailover. All'occorrenza, per preservare l'indirizzamentoadtune postazioni,
vengono adottate opportune configurazioniedervation o fixed address.

Il presidio ospedaliero di Cividale e collegatoWwAN alla rete aziendale attraverso un collegamento
xDSL, acquisto nell'ambito del Sistema Pubblic&dnnettivita (SPC), con 8 Mbit/s di banda massinde e
Mbit/s di banda garantita, con livello di servitib.

3.2. Active Directory Microsoft

Il sistema e caratterizzato da utominio Active Directory Microsoft 2008 R2 denominato
“aoud.sanita.fvg.it” che e inserito nella “foresta regionale” del 8iata Informativo Socio Sanitario del Friuli

Venezia Giulia. Per l'aggiornamento derver € utilizzato il servizioWSUS - Windows Server Update
Service - cui € applicata una politica di scarico quotiialellepatch rilasciate da Microsoft.

3.3. Infrastruttura di virtualizzazione

L'infrastruttura di virtualizzazione é costituita da umluster VmWare vSphere vb.x formato da due
nodi collocati in due distintData Center insediati all'interno detampus del Polo Ospedaliero di Udine. In
funzione dei servizi erogatserver virtualizzati possono appartenere a VLAN dedicate.

L’infrastruttura di virtualizzazione é dotata di sistema dibackup dedicato, effettuato secondo regole e
politiche, personalizzabili per le singole macchiiréuali, in funzione delle peculiarita del sefaiz

3.4. Postazioni dilavoro

Le postazioni di lavoro aziendali(personal computer) sono inserite nel dominio thsanita.fvg.it” e
sono dotate di S.O. Microsoft Windows XP Profesaldtaliano SP3 o Microsoft Windows 7 Professional



Italiano, di browser Microsoft Internet Explorer(8efault browser) e Google Chrome versione Portable
L’hardware dei client & eterogeneo e varia, nalsiazioni e caratteristiche di base,

CPU Intel Pentium 4 2,4 CPU Dual Core Intel I3
GHz o equivalente 3,6 GHz o equivalente
da memoria DDR-SDRAM a memoria DDR3 4 GB
512 MB (dual channel)
hard disk da 40 GB hard disk 500 GB

Tutte le postazioni di lavoro aziendali sono dotditeonnettivita di rete (IEEE 802.3)Fast Ethernet o
superiore.

Per consentire la connessione utente ai fini algdistenza tecnicasu tutti iclient aziendali e installato
'agente CA Unicenter Remote Control vll.x. Gli utenti aziendali accedono alle postazionilaoro
utilizzando credenziali personali con privilegiudentestandard.

3.5. Antivirus

Su tutte le postazionilient ed i server aziendali & distribuito ed installato I'agerdaativirus Trend
Micro OfficeScan 12.x, che consente I'aggiornamento del sistema di zioste informatica con frequenza
almeno quotidiana.

4. Inserimento sistemi della Ditta Aggiudicataria

Le licenze necessarie al funzionamento del sistema fornigmardanti qualunque componen®(,,
DBMS, Application Server, ecc.), sono da intendersi a carico della Dittgiddicataria. Le licenzeoftware
dovranno essere fornite in numero adeguato pereatins la piena funzionalita e utilizzabilita déstemi,
anche in uso concorrente, da parte degli utenti.

E onere esclusivo della Ditta Aggiudicataria maatencostantemente e tempestivamente aggiornati i
sistemi, in termini dipatching e di sicurezza. La Ditta Aggiudicataria € comungbeéligata ad installare
I'antivirus aziendale che deve essere costantemente aggisgwtiodo le politiche aziendali definite.

4.1. Server fisici (housing)

| server o leappliance fisiche devono essere ospitati all'interno @gita Center presenti netampus del
Polo Ospedaliero di Udine.

Le schede di rete devono ess@igabit Ethernet TX con connessione RJ45. A ciascun dispositivo sono
riservati 2 indirizzi IP, utilizzati per:

» il collegamento alla rete aziendale
» laconsole di management (tipo ILO).

La consoledi management deve obbligatoriamente comunicare, utilizzandprdtocollo SMTP, tutta
I'allarmistica riguardante lardware del sistemagower failure, fan failure, disk failure, RAID failure, ecc.).

| dispositivi forniti devono avere caratteristicligche atte all’installazione degli stessi in adingack da
19” con profondita di 1000 mm; il numero di unitghieste deve essere minimizzato. Tutti i dispeisiti
forniti devono esseneack nativi 19” muniti di apposite slitte per l'instaltione; non possono essere utilizzati
server tower nativi trasformabili/trasformati eack.

In base alla specifiche scelte progettuali e diaistfuttura, il fornitore deve dotarsi di un idorsstema di
backup nativo “arack”, distinto daiserver che svolgono i servizi applicativiApplication Sever - DBMS -
DB Server -. Preventivamente al collaudo la Ditta Aggiudica deve fornire un documento in cui sono
illustrate le procedure dhiackup e disaster recovery (laddove previsto).



L’ installazione dei dispositiviall'interno degli armadiack & di competenza della Ditta Aggiudicataria
e deve avvenire con la supervisione dei tecnicPAfelU_UD. | dispositivi devono essere forniti gia
preparati a livelldardware e software, pronti per I'installazione nenck.

4.2. Client

Gli applicativi client oggetto di fornitura sono installate preferibilrteersulle postazioni di lavoro
aziendali, seguendo le indicazioni fornite dal pagde tecnico di AOU_UD. Gli applicativi devono ess
compatibili con le caratteristicheftware e hardware delle postazioni stesse, e rispondere pdliecy del
dominio AD aoud.sanita.fvg.it. La distribuzione degli applicativi sulle postaziali lavoro aziendali, ed i
conseguenti necessari aggiornamenti, devono essaguiti dalla Ditta Aggiudicataria per un numero
illimitato di volte, anche in caso di sostituziomelle postazioni aziendali.

Gli applicativi web forniti devono essere compatibili corbrlowser 1E8 e/oGoogle Chrome Portable.

Tutte le funzionalita del sistema fornito devoneezscompliance con il clientantivirus aziendale di cui
ogni postazione aziendale € dotata, a meno di Ecgegreventivamente concordate ed autorizzate dai
tecnici del’AOU_UD. Le funzionalita del sistemarfito devono essere compatibili con l'ager@é
Unicenter Remote Control v11.x installato su ogni postazione aziendale.

Sulle postazioni di lavoro aziendali sono periodieate installate tutte lgatch rilasciate daMicrosoft
ritenute necessarie per garantire la sicurezzantca aziendale.

Sugli eventualclient forniti dalla Ditta Aggiudicataria non possonoessinstallati applicativi aziendali,
fatta esclusione perdhtivirus.

4.3. Strumentazione

La strumentazione fornita deve essere collegat@a AN AOU_UD e inserite in una specifica
VLAN/sottorete.

5. Caratteristiche del software

In generale, tutti software forniti dovranno essere:

* intuitivi e di facile utilizzo, ad ogni livello daccesso ed in ogni configurazione, per tutti gérapori
a prescindere dal ruolo;

» localizzati in italiano e dovranno utilizzare legostazioni internazionali di Microsoft Windows IT
standard (non sara consentita alcuna modifica ialfgostazioni di default IT sulle postazioni),
compresa la tastiera;

» stabili, in particolare che siano in grado di gesli eccezioni;

* sicuri, sia dal punto di vista della sicurezza infatica che della qualita delle funzioni svolte;

e ottimizzati, in termini di rapporto tra uso dellsarse e prestazioni;

» sviluppati tenendo conto dei principi del “ciclo dia del software” e dei “modelli di qualita del
software”, secondo le norme tecniche, le linee guwdebest practice internazionali (es. ISO/IEC
12207, 25010, ...). In ogni caso non dovranno utliedibrerie deprecate e/o obsolete, né dovranno
essere scritti e sviluppati con versioni del linggia di programmazione non piu coperti dal
supporto tecnico del fabbricante o a fine cicleith (end of life), e comunque non dovranno trovarsi
in tale stato ad un anno dal collaudo definitivbsistema;

* progettati e realizzati nel rispetto delle normgeviti, nonché in modo da non mettere in alcun caso
gli operatori in condizione di violare la legge duote il normale utilizzo del sistema,;

* installati e configurati per essere utilizzati,dondizioni di massima sicurezza e funzionalitajanel
specifico contesto aziendale AOU_UD, cosi comeritesnel presente documento;

* manutenuti e gestiti in modo da conservare e margestabili nel tempo tutte le caratteristiche
possedute al momento del collaudo definitivo.
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In particolare, tutti gli applicativi forniti cheasanno installati o eseguiti su dispositivi colliegala
LAN, dovranno essere eseguiti sempre:

* in un contesto di spazio utente del sistema operael caso di client;
* come servizio nel caso di server,
» come servizio nel caso di client se non é richiggerazione con I'operatore.

In ogni caso non dovranno essere modificati inralowdo i permessi di default digle system e del
registro di sistema Microsoft.

Gli applicativi forniti che saranno installati efseguiti sulle postazioni di lavoro AOU_UD, non
dovranno essere protetti da copia o distribuzierenpezzo di sistemi che utilizzino disposithardware (ad
esempio chiaviUSB). Gli applicativi forniti saranno installati susgéma operativaMlicrosoft Windows
Server 2008 o Microsoft Windows 7 (e seguenti) e dovranno essere compatibili camstema UAC (ser
Access Control).

Per quanto concerne le configurazioni:

» degli applicativi server dovranno essere memoregatiatabase;

» globali degli applicativi client (ovvero non riféei alle personalizzazioni dei singoli account)
dovranno risiedere in uno spazio del disco a cudispno aver accesso solo gli utenti con ruolo
Amministratore oppure nel registro di sistema neldtochiave appositamente creata in fase di
installazione irHKEY_LOCAL_MACHINE\SOFTWARE. In ogni caso tutti i dati critici in termini di
sicurezza e funzionalita (a titolo di esempio neaustivo: le stringhe di connessione ai database, |
credenziali necessarie per instaurare eventuadi atinnessioni client/server, ecc.) dovranno essere
cifrate con algoritmi di caratteristiche e robuggeanaloghe o superiori &ES256;

» personali degli applicativi client dovranno risiegl@el profilo dell'account a cui si riferiscono.

| software forniti dovranno essere dotati di:

* un sistema di autenticazione informatica degli aper per mezzo di account e relative credenziali
personali;
e un sistema di autorizzazione degdcount personali.

6. Credenziali e trattamento dati

La Ditta Aggiudicataria dovra individuare all'inter della sua organizzazione Rasponsabile privacy
che sara nominatBesponsabile esterno del trattamento dati da parte deTitolare del trattamento dei dati
personali di AOU_UD. Il Responsabile esterno del trattamento dati dovra inoltrare all’'Ufficio Password di
AOU_UD, secondo le procedure previste dallEnteydeessarie richieste di credenziali individuali fogto
il personale della ditta aggiudicataria che operanghe per le attivita di assistenza svolte daotensia in
gualita di incaricato che di amministratore di exish. A ciascun utente sara assegnataamount con
credenziali personali ed associato un profilo daztativo con abilitazioni sufficienti per lo svoigento delle
funzioni di competenza. Géccount e le credenziali di accesso saranno sempre indiliicad esclusione di
guelle relative all’accesso VPN Cisco che avrarasienza aziendale.

Il Responsabile esterno del trattamento dovra dichiarare di aver formato gli incaricatiti@ttamento dei
dati personali e sensibili, cosi come richiestitadzormativa vigente.

La Ditta Aggiudicataria dovra ottemperare agli aihil derivanti dalla normativa in merito alla
protezione dei dati personali, in tutti gli amldbve cio sia richiesto. In particolare, deve esgarantito il
rispetto delle misure di sicurezza idonee, a paria quelle minime ai sensi dell’Allegato B al DsLg
196/2003 e ss.mm.ii.

7. Autenticazione e autorizzazione

Gli applicativi software del sistema fornito dovnanessere dotati di:
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e unacomponente di autenticazione informaticadegli operatori per mezzo di account e credenziali
personali, che ottemperino i requisiti della nolir@avigente;
* unacomponente di autorizzazionelegli account personali.

Quale elemento vincolante al collaudo del sistepnaito, la Ditta Aggiudicataria dovra:

» rendere indipendente 'AOU_UD nella gestione dealledenziali di accesso al sistema e di
profilatura degli account;

* ovvero, svolgere in proprio I'attivita di gestiordelle credenziali di accesso al sistema e di
profilatura degli account, concordando un protardil comunicazione per una sicura trasmissione
della richiesta e fornitura delle credenziali pieutenti.

La soluzione software fornita dovra:

» preferenzialmentantegrarsi mediante protocollo LDAP con I'ActiveirBctory (AD) Microsoft
aziendale se il numero di utenti aziendali & imieria 10 unita;

» obbligatoriamenteintegrarsi mediante protocollo LDAP con [I'ActiveirBctory (AD) Microsoft
aziendale se il numero di utenti aziendali &€ swperd uguale a 10 unita.

Per l'autenticazione mediante LDAP il sistema png=me& una finestra di login in cui 'utente dovra
inserire le credenziali personali assegnate (ussfassword). Il sistema verifichera I'esistenzilildente
delegando all’AD la verifica di consistenza delledenziali senza eseguire alcun tipocdching della
password digitata. Eseguita l'autenticazione, istegha potra acquisire dallAD gli attributi che
eventualmente caratterizzano l'utente (es. “Firaimi”, “Last Name”, “Email Address”). L'utente sara
assegnato ad un gruppo di default associato ali@ggone.

L'accesso allLDAP sara fatto esclusivamente memiaconnessione sicura LDAP over TLS/SSL
(LDAPS su porta 636).

Il sistema deve tracciare tutte le attivita svoldgli utenti sui dati, anche in sola visualizzagion

8. Utenze amministrative

Le utenze amministrativedovranno avere le seguenti caratteristiche:

Tipologia di utenza Personali/impersonali Modalita dutilizzo

utenze amministrative locali di anche impersonali (a titolo di comunicate al’AOU_UD, che potra modificarne le

default esempio non esaustivo: “admin”] password e che li conservera secondo le proprie
“administrator”, “root”, ecc.); procedure standard di sicurezza

utenze amministrative locali non dj anche impersonali comunicate all’AOU_UD, che ponadificarne le

default password e che li conservera secondo le proprie

procedure standard di sicurezza (non dovrannoesser
configurati account amministrativi in numero
maggiore dello stretto necessario)

utenze amministrative non locali | obbligo esclusivamente personali,create e gestite da AOU_UD
che consentano I'accesso interattivalevono rispettare quanto riportato
a dispositivi/sistemi/applicativi nel presente documento
collegati alla LAN aziendale relativamente alle modalita di
autenticazione degli operatori pg
mezzo di account e relative
credenziali personali

utenze di servizio obbligo esclusivamente comunicate al’AOU_UD, che potra modificarne lg
impersonali password e che li conservera secondo le proprie
procedure standard di sicurezza

=

Per guanto concerne gli account impersonali, cditsaolo secondo quanto riportato nel presente
documento, questi non dovranno in alcun caso pégneet

» di modificare le configurazioni, impostazioni etagi di macchine/sistemi/applicativi;



» di visualizzare, modificare o cancellare dati peedbdiversi da quelli eventualmente trattati
contestualmente all’'uso dell’account stesso.

Eventuali dati personali salvati in ulteriori anrghidiversi da quelli descritti nel presente docuatoe
saranno ammessi solo con funzioni di “archivi pisaw”, ovvero di passaggio intermedio dei datinpai
dell'invio agli archivi definitivi. | dati personaddevono permanere negli archivi provvisori il mirtempo
possibile, ovvero per un tempo massimo che siaiguarabile e che in ogni caso non superi le 24 ore
naturali, con I'implementazione di opportune prageddi cancellazione automatica che non consentano
recupero locale dei dati.

In ogni caso I'accesso agli archivi di dati perdotenche provvisori) dovra avvenire solo da pakegli
account personali e degli account digitali aut@izzsulla base di opportuni permessi settati irdonche il
livello dei privilegi di accesso sia il piu bassosgibile e preferibilmente che I'accesso ai datieaga
sempre per tramite dell'applicativo e non direttateeda parte dell'account.

A meno di accordi specifici concordati fra le pantbon & consentita I'archiviazione, anche tempaate
anche in forma anonima, dei dati su macchine sitesternamente alla rete aziendale del’AOU_UD.

La Ditta Aggiudicataria dovra ottemperare agli aganenti previsti dalProvwedimento 27 novembre
2008 del Garante della Privacy riguardante gli amministratori di sistema.

9. Assistenza

Tutti gli elementi forniti dovranno essere copeféil supporto tecnico del fabbricante. Nessuno degli
elementi forniti dovra essere a fine ciclo di gad of life) e comunque non dovra essere in taf® gd un
anno dal collaudo definitivo del sistema.

Per tutte le macchine appartenenti al domatod.sanita.fvg.it, CA Unicenter Remote Control v11.x ed
il programmaMicrosoft Remote Desktop Client (RDP) integrato nei sistemi operativiicrosoft Windows
saranno gli unici strumenti consentiti per le @i assistenza remota effettuate dal persoealddo della
Ditta Aggiudicataria e da quelli dellAOU_UD. Pere Imacchine non appartenenti al dominio
aoud.sanita.fvg.it, potranno essere utilizzati per le attivita diistemza remota effettuate dal personale
tecnico della Ditta Aggiudicataria altri strumeptirché segnalati puntualmente al’lAOU_UD e dalessa
autorizzati.

Tali attivita potranno essere svolte per mezzo gisiemi VPN Cisco aziendali e con credenziali
personali di dominio rilasciat hoc, a seguito di presentazione di opportuna richiestdta al’ AOU_UD.

10.Manutenzione

Sono oggetto di fornitura i servizi di manutenzi@rdinaria preventiva e correttiva su tutte le fane
di ambito IT, che prevedono:

e esecuzione, con cadenza almeno semestrale, didutigerazioni necessarie a prevenire eventuali
anomalie sull’hardware e sul software (comprede tlet cosiddettertinor release”, che devono in
ogni caso essere installate subito dopo il lorasadio); in occasione di tali attivita, la Ditta
Aggiudicataria dovra eseguire umackup delle macchine oggetto di intervento, in modo da
garantirne il ripristino in caso di problemi aliéo;

* numero illimitato di interventi di manutenzione woraria correttiva su tutto quanto oggetto di
fornitura (hardware e software). La riparazioneledelomponenti hardware guaste dovra essere
effettuata con parti originali, intendendo per oré@di parti garantite come nuove e almeno dello
stesso livello di revisione della parte da sos#tui



11.Collaudo

Il collaudo dell'intero sistema sara condizionalla aedazione e sottoscrizione da parte del foraitti
un responsability agreement. Tale documento fara esplicito riferimento allta$azione AOU_UD, nei modi
e nei termini definiti dal presente capitolato @ slerranno a presentarsi all’atto pratico dellétisizione e
della manutenzione del sistema nel tempoedponsability agreement conterra espliciti riferimenti al fatto
che i requisiti funzionali e prestazionali non eemo inficiati nella particolare installazione AOUD, cosi
come sopra descritta.

12.Documentazione

La Ditta Aggiudicataria dovra presentare con i teimgicati la seguente documentazione:

» Entro 30 giorni dall'aggiudicazione:
o DOC-PROG ossia progetto tecnico di dettaglio coemémalmeno le seguenti sezioni:
= scheda tecnica dei server (caratteristiche hardevaodtware)
= scheda tecnica delle eventuali stazioni di lavdient
= descrizione della continuita operativaa¢kup e disaster recovery)
= schema grafico con indicati collegamenti di rete @ numero di presa di rete
associato) di tutte le componenti del sistema inéiico (server, analizzatori, client,
ecc.)
= schema architetturale della soluzione da realiz@pglication server, DBMS, ecc.)
* al momento del collaudo:
0 DOC-COLL, ossia lo stato dell’arte al momento dellaudo contenente almeno le sezioni
indicate per il DOC-PROG;
e post collaudo, prima di ogni intervento sul sisteper aggiornamento e/o estensione che ne
modifichi, anche in parte, la configurazione casie indicata nel DOC-COLL:
0 DOC-PROG_CH, ossia il progetto tecnico di dettaglamtenente almeno le sezioni del
documento
* post collaudo, dopo ogni intervento sul sistema gggiornamento e/o estensione che produca un
documento DOC-PROG_CH:
0 DOC-PROG_CH_SA: stato dell’arte al momento delawadlo post modifica.

13.Cessazione del contratto

Gli eventualidati archiviati presso la Ditta Aggiudicataria dovranno essere restituiti o distrutti
definitivamente alla scadenza del contratto inressecondo quanto previsto dalle peculiarita detratto di
servizio sottoscritto.

La Ditta Aggiudicataria al momento della scadenglcdntratto & obbligata a fornire un’esportazione
un formato aperto e documentato di tutti i datsprei nel sistema.



