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OGGETTO

ID22SER022 - ADESIONE ACCORDO QUADRO CONSIP “SERVIZI DI SICUREZZA DA
REMOTO, COMPLIANCE E CONTROLLO PER LE PUBBLICHE AMMINISTRAZIONI LOCALI-
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IL DIRIGENTE RESPONSABILE
Elena Pitton

ADOTTA IL SEGUENTE PROVVEDIMENTO




Proposta di Determinazione n. 476 del 07/07/2023

Oggetto: ID22SER022 - ADESIONE ACCORDO QUADRO CONSIP “SERVIZI DI SICUREZZA DA
REMOTO, COMPLIANCE E CONTROLLO PER LE PUBBLICHE AMMINISTRAZIONI LOCALI- ID
2296", LOTTO 1, PER L'AZIENDA REGIONALE DI COORDINAMENTO PER LA SALUTE (ARCS). CIG
MASTER: 88846293CA, CIG DERIVATO: 9863721810

Preambolo

Richiamate le seguenti disposizioni:

LR. n. 27 dd. 17/12/2018 che ridefinisce I'assetto istituzionale e organizzativo del servizio
sanitario regionale (SSR) disponendo, in particolare, l'istituzione a far data dal 1 gennaio 2019
dell’azienda regionale di coordinamento per la salute (ARCS);

Delibera di Giunta Regionale n. 2428 del 21/12/2018 ed il conseguente Decreto del Presidente
della regione FVG n. 240 del 21/12/2018 di costituzione dell’Azienda Regionale di
Coordinamento per la Salute (ARCS);

I'art. 4 della L.R. n.27/2018 che prevede che I'ARCS fornisca supporto per acquisti centralizzati
di beni e servizi per il Servizio Sanitario regionale e acquisti di beni e servizi per conto della
Direzione Centrale competente in materia di salute, politiche sociali e disabilita, nonché svolga
le attivita tecnico specialistiche afferenti alla gestione accentrata di funzioni amministrative e
logistiche;

Decreto N. 159 del 10/08/2022 del Direttore Generale di adozione, in via definitiva, dell’Atto
Aziendale;

Decreto N. 107 del 14/06/2022 con il quale sono stati attivati i Dipartimenti dell’Area
Amministrativa e Tecnica;

Decreto N. 83 del 09/05/2022 con il quale sono stati individuati i dirigenti sostituti in caso di
assenze brevi;

Decreto N. 134 del 19/07/2022 con il quale sono stati individuati i sostituti del Direttore
Amministrativo e del Direttore Sanitario, in caso di assenza o impedimento;

Decreto del Direttore Generale N 144 del 26/07/2022 di conferimento nei confronti del
Dirigente Amministrativo dott.ssa Elena Pitton, dell'incarico di Direttore del Dipartimento
Approvvigionamenti e Logistica”;

Decreto del Direttore Generale N. 203 del 22/09/2022 di adozione del "Regolamento per
I'adozione dei decreti e delle determinazioni dirigenziali” di ARCS;

Decreto N. 118 del 31/05/2023 con il quale e stato approvato in via definitiva il “Piano attuativo
e Bilancio preventivo 2023";

Regolamento generale per la protezione dei dati (GDPR) n. 679/2016, attuato nell'ordinamento
nazionale a far data dal 25.05.2018;

il D.Lgs n. 50/2016 e s.sm.i;

la L. 120/2020;

Richiamati altresi:

I'art. 20, comma 4, del D.L. n. 83/2012, come convertito con modificazioni dalla Legge 7 agosto
2012, n. 134, che ha affidato a Consip S.p.A., a decorrere dalla data di entrata in vigore della
legge di conversione del decreto medesimo, le attivita amministrative, contrattuali e
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strumentali gia attribuite a DigitPA, ai fini della realizzazione e gestione dei progetti in materia
di Agenda Digitale e trasparenza nella P.A;

- l'art. 4, comma 3-quater, del D.L. n. 95/2012, come convertito con modificazioni dalla Legge
2012/135, ha stabilito che, per la realizzazione di quanto previsto dal succitato art. 20 del D.L. n.
83/2012, Consip S.p.A. svolge altresi le attivita di centrale di committenza relativamente “ai
contratti-quadro ai sensi dell'articolo 1, comma 192, della legge 30 dicembre 2004, n. 311"

- lart. 1, comma 512, della legge n. 208/2015, cosi come modificato dall'art. 1, comma 419, legge
n. 232 del 2016 il quale dispone che, al fine di garantire I'ottimizzazione e la razionalizzazione
degli acquisti di beni e servizi informatici e di connettivita, fermi restando gli obblighi di
acquisizione centralizzata previsti per i beni e servizi dalla normativa vigente, le amministrazioni
pubbliche e le societa inserite nel conto economico consolidato della pubblica
amministrazione, come individuate dall'Istituto nazionale di statistica (ISTAT) ai sensi
dell'articolo 1 della legge 31 dicembre 2009, n. 196, provvedono ai propri approvvigionamenti
esclusivamente tramite gli strumenti di acquisto e di negoziazione di Consip Spa o dei soggetti
aggregatori, ivi comprese le centrali di committenza regionali, per i beni e i servizi disponibili
presso gli stessi soggetti;

Atteso che il contratto in essere con la ditta Fastweb per la Digital Security per le necessita aziendali
risulta in scadenza al 31/07/2023 e che é pertanto indispensabile garantire il suddetto servizio per
garantire in sicurezza il regolare svolgimento delle attivita istituzionali ed accompagnare la PA verso la
realizzazione di misure volte a migliorare il livello di protezione dalle minacce informatiche;

Visto il bando pubblicato nella Gazzetta Ufficiale della Repubblica Italiana n. 108 del 17/09/2021 e
nella Gazzetta Ufficiale dell'Unione Europea n. S 178 del 14/09/2021con il quale Consip Spa, in qualita
di stazione appaltante e centrale di committenza, ha indetto con Bando di gara, una procedura aperta
per la stipula di un Accordo Quadro, ai sensi dell’art. 54, comma 4, lett. a) del D. Lgs. n. 50/2016 con
pil operatori a condizione tutte fissate, per l'affidamento dei servizi di sicurezza da remoto,
compliance e controllo per le pubbliche amministrazioni — ID 2296 , affidato in via definitiva ed efficace
il 24/05/2022, il cui accordo é stato stipulato il 04/08/2022, é attivo dal 26/09/2022, per una durata di
24 mesi (i Contratti esecutivi hanno una durata massima di 48 mesi) nelle seguenti modalita:

- per il lotto 1, al RTI costituito ACCENTURE S.P.A. - FINCANTIERI NEXTECH S.P.A. FASTWEB

S.P.A. - DEAS - DIFESA E ANALISI SISTEMI S.P.A. (per I'affidamento di Contratti Esecutivi da

parte delle Pubbliche Amministrazioni Locali — PAL comprendenti anche le Aziende Sanitarie

Locali);

- per il lotto 2 al RTI costituito Deloitte Risk Advisory S.r.l. S.B., EY Advisory S.p.A., Teleco S.r.l,

(per I'affidamento di Contratti Esecutivi da parte delle Pubbliche Amministrazioni Locali - PAL);

Istruttoria e motivazione dell’atto

Rilevato che il Responsabile dell'ufficio tecnologie informatiche aziendali:

- ha evidenziato come |'oggetto delle prestazioni ricomprese nell’'ambito dell'accordo quadro in parola
riguardi sistemi altamente integrati presso I'Azienda, facenti parte di un apparato informatico
indirizzato a garantire riservatezza, sicurezza e controllo sull'infrastruttura delle reti attraverso attivita
di monitoraggio e supervisione degli apparati di sicurezza, atti a prevenire efficacemente eventuali
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incidenti, difendendo il sistema dalle varie minacce e permettendo altresi il rispetto delle policy per le
applicazioni in uso;

- ha, per tutto quanto sopra esposto, comunicato che il lotto 1 del suddetto AQ CONSIP, il quale ha
I'obiettivo di mettere a disposizione delle Amministrazioni un insieme di servizi di sicurezza - erogati
da remoto e in logica continuativa - per la protezione delle infrastrutture, delle applicazioni e dei dati,
risulta idoneo alle esigenze aziendali;

- ha definito esattamente le necessita aziendali mediante la predisposizione del piano dei fabbisogni;
Preso atto che Arcs ha pertanto avviato il processo di adesione al summenzionato accordo, lotto 1,
Pubbliche Amministrazioni Locali, e che dopo una corrispondenza intercorsa tra le parti volta a definire
esattamente il complesso dei servizi occorrenti e consoni alle necessita aziendali rispetto a quanto
previsto nell'accordo quadro, ha dato luogo all'inoltro con nota prot. Arcs n. 21339 del 05.06.2023
della richiesta preliminare di adesione, con la quale ARCS ha richiesto I'attivazione dei seguenti servizi:

- L1.54 Gestione continua delle vulnerabilita la quale dovra consentire all’Azienda, tramite un processo
automatico di assessment delle vulnerabilita, di ottenere una fotografia precisa, del livello e gravita del
rischio stesso a cui, in quel momento, sono esposti i propri sistemi informatici, attraverso la
produzione di un report con specifiche indicazioni di rischio relative alle vulnerabilita rilevate.

- L1.S9 — Formazione e Security Awareness che ha per oggetto I'erogazione di giornate uomo con |l
supporto di una piattaforma di formazione al fine di migliorare la sensibilita degli operatori sulle
tematiche di sicurezza informatica.

- L1.S15 Servizi specialistici, a supporto dei servizi di Gestione continua delle vulnerabilita di sicurezza,
saranno erogati al fine di supportare I'Azienda:

* Nella creazione e mantenimento della documentazione relativa al servizio erogato

+ Nell’analisi delle configurazioni e del design delle soluzioni tecnologiche messe in campo in ambito
IT, sottoposte a scansione

* Nella definizione delle remediation da applicare per indirizzare le vulnerabilita riscontrate;

Rilevato che con nota acquisita a prot. Arcs n. 24434 del 26.06.2023 il RTI aggiudicatario del lotto 1,
Amministrazioni locali; in riscontro all'invio del piano dei fabbisogni aziendali, ha inoltrato la seguente
documentazione:

- piano di lavoro generale;

- piano operativo

- piano di presa in carico

- piano della qualita specifico di contratto

nonché in base al suddetto piano operativo anche lo schema riassuntivo dei servizi proposti ed i costi
dell’'adesione per un periodo di 48 mesi, come di seguito riportati:
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. MODALITA PERIODICITA VALORE
ID SERVI- ME- MODALITA PREZZO UNITA- QUAN-

CONSUNTIVA- CONSUNTIVA- A ECONOMICO
ZIo TRICA EROGAZIONE RIO OFFERTO TITA
ZIONE ZIONE TOTALE
L1.54 Numero Da remoto A Canone Mensile 13,80 500/anno  27.600,00 €
di
IP/Anno

L1.S9 gz/p Da remoto . A canone Mensile 247,52 6/anno 5.940,48 €

Team

otti-

male
L1.515 gz/p Da remoto/On Site Progetto - a corpo Mensile 244 365 217.160,00 €

Team (Primo

otti- anno)

male 175 (anni

successivi

per un costo complessivo, per 48 mesi pari ad € 250.700,48 iva esclusa;

Preso atto del parere favorevole del competente ufficio aziendale in merito alla documentazione
sopracitata ed alla proposta complessiva dell'operatore economico rispetto a quanto richiesto da
ARCS nel proprio piano dei fabbisogni;

Rilevato che questa Azienda, con nota prot. Arcs n. 24730 del 28.06.2023, ha comunicato al RTI
aggiudicatario del lotto 1 la congruita della documentazione sopracitata e della proposta presentata;

Ritenuto pertanto per il servizio in oggetto di disporre I'adesione all'accordo quadro CONSIP “servizi
di sicurezza da remoto, compliance e controllo per le pubbliche amministrazioni locali — ID 2296", per
un periodo di 48 mesi e per un importo complessivo pari ad € 250.700,48 iva esclusa per le necessita

aziendali;

Individuato il Responsabile Unico del Procedimento nella persona della dott.ssa Elena Pitton, ai sensi
dell'art. 31 del D. Lgs. n. 50/2016 ss.mm.ii;

Acquisito ai fini del perfezionamento dell’iter il CIG derivato: 9863721810;

Dato atto che rispetto al presente provvedimento non si ravvisa il conflitto di interesse;

Attestazione di compatibilita economica dell’atto

Atteso che:

- la spesa derivante dal presente atto,. pari ad € 250.700,48 iva esclusa, per 48 mesi, trovera copertura
nel bilancio 2023 sul conto di riferimento 305200100259000, “altri servizi di assistenza informatica”,
mentre per gli anni successivi la suddetta spesa costituira un vincolo per la predisposizione del bilancio

di previsione 2024 e dei bilanci successivi;

PROPONE

per le motivazioni indicate in premessa, che qui si intendono integralmente richiamate:
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e di disporre I'adesione all'accordo quadro CONSIP “servizi di sicurezza da remoto, compliance e
controllo per le pubbliche amministrazioni locali — id 2296", per le necessita aziendali, ai sensi
dell’ex art. 37 del D.Lgs. 50/2016, per un periodo di 48 mesi, alle condizioni di seguito riportate
nonché per un importo complessivo pari ad € 250.700,48 iva esclusa:

N MODALITA PERIODICITA VALORE
ID SERVI- MODALITA PREZZO UNITA- QUAN-
CONSUNTIVA- CONSUNTIVA- o ECONOMICO
ZIo EROGAZIONE RIO OFFERTO TITA
ZIONE ZIONE TOTALE
L1.54 Numero Da remoto A Canone Mensile 13,80 500/anno  27.600,00 €
di
IP/Anno
L1.59 gs/p Da remoto . A canone Mensile 247,52 6/anno 5.940,48 €
Team
otti-
male
L1.515 gs/p Da remoto/On Site Progetto - a corpo Mensile 244 365 217.160,00 €
Team (Primo
otti- anno)
male 175 (anni

successivi

e di dare atto che la spesa complessiva derivante dal presente atto pari ad € 250.700,48 iva
esclusa, per 48 mesi, trovera copertura nel bilancio 2023 sul conto di riferimento
305200100259000, “altri servizi di assistenza informatica”, mentre per gli anni successivi la
suddetta spesa costituira un vincolo per la predisposizione del bilancio di previsione 2024 e per
i bilanci successivi;

¢ individuato il Responsabile Unico del Procedimento nella persona della dott.ssa Elena Pitton,
ai sensi dell’art. 31 del D. Lgs. n. 50/2016 ss.mm.ii;

e di dare atto che rispetto al presente provvedimento non si ravvisa il conflitto di interesse;

e di provvedere al pagamento su presentazione di fatture debitamente controllate e vistate in
ordine alla regolarita e rispondenza formale e fiscale;

e di disporre affinché del presente provvedimento venga data formale comunicazione ai sensi e
per gli effetti dell'art. 76 del D.Igs. n. 50/2016 e s.m.i.

Il Responsabile del Procedimento
SC ACQUISIZIONE BENI E SERVIZI
Elena Pitton
Firmato digitalmente
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IL DIRIGENTE RESPONSABILE

VISTO il documento istruttorio, sopra riportato, dal quale si rileva la necessita di provvedere a quanto
in oggetto specificato;

RITENUTO, per i motivi riportati nel predetto documento istruttorio e che vengono condivisi, di
adottare il presente atto;

DETERMINA

Per le motivazioni e con le modalita espresse in premessa, che qui si intendono tutte confermate e
trascritte.

1. di disporre I'adesione all'accordo quadro CONSIP “servizi di sicurezza da remoto, compliance e
controllo per le pubbliche amministrazioni locali — id 2296', per le necessita aziendali, ai sensi
dell’ex art. 37 del D.Lgs. 50/2016, per un periodo di 48 mesi, alle condizioni di seguito riportate
nonché per un importo complessivo pari ad € 250.700,48 iva esclusa:

N MODALITA PERIODICITA VALORE
ID SERVI- MODALITA PREZZO UNITA- QUAN-
CONSUNTIVA- CONSUNTIVA- o ECONOMICO
Z10 EROGAZIONE RIO OFFERTO TITA
ZIONE ZIONE TOTALE
L1.54 Numero Da remoto A Canone Mensile 13,80 500/anno  27.600,00 €
di
IP/Anno
L1.59 gs/p Da remoto . A canone Mensile 247,52 6/anno 5.940,48 €
Team
otti-
male
L1.515 gs/p Da remoto/On Site Progetto - a corpo Mensile 244 365 217.160,00 €
Team (Primo
otti- anno)
male 175 (anni

successivi

2. di dare atto che la spesa complessiva derivante dal presente atto pari ad € 250.700,48 iva
esclusa, per 48 mesi, trovera copertura nel bilancio 2023 sul conto di riferimento
305200100259000, “altri servizi di assistenza informatica”, mentre per gli anni successivi la

suddetta spesa costituira un vincolo per la predisposizione del bilancio di previsione 2024 e per
i bilanci successivi;

3. individuato il Responsabile Unico del Procedimento nella persona della dott.ssa Elena Pitton,
ai sensi dell’art. 31 del D. Lgs. n. 50/2016 ss.mm.ii;

4. di dare atto che rispetto al presente provvedimento non si ravvisa il conflitto di interesse;

5. di provvedere al pagamento su presentazione di fatture debitamente controllate e vistate in
ordine alla regolarita e rispondenza formale e fiscale;

Atto n. 442 del 18/07/2023 Pag. 7 di 8



6. di disporre affinché del presente provvedimento venga data formale comunicazione ai sensi e
per gli effetti dell'art. 76 del D.Igs. n. 50/2016 e s.m.i.

Letto, approvato e sottoscritto

Il dirigente responsabile
SC ACQUISIZIONE BENI E SERVIZI
Elena Pitton
firmato digitalmente

Elenco allegati:
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